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yayinlari digtinc kisilerce kullanilabilir.




RAPORUN

KAPSAMI

On ikinci Kalkinma Plani, 2030 Sanayi ve Teknoloji Stratejisi ve 2024-2028
istanbul Bélge Planinda imalat sanayinin dijital doniisimintin; retkenligin ve
rekabet giictiniin artinlmast icin kritik 6neme sahip oldugu vurgulanmistir. Ayni
sekilde ulusal ve bolgesel raporlarda dijital dénistim icin en acil ihtiyac olarak
teknolojik atilima isaret edilmis, Tirkiye'nin kiiresel rekabet giiciini artiracak
ekonomik ve teknolojik bagimsizligini temin edecek kritik teknolojilere atilim
saglayacak politikalar, “Milli Teknoloji Hamlesi” yaklasimi ile belirlenmistir. On
ikinci Kalkinma Planinda ve 2030 Sanayi ve Teknoloji Stratejisinde; yapay zeka,
nesnelerin interneti, artinlmis gerceklik, biyik veri, siber giivenlik, blokzincir,
bulut teknolojileri, enerji depolama, ileri malzeme, robotik, mikro/ nano/
optro-elektronik, nanoteknoloji, biyoteknoloji, kuantum, senstr teknolojileri ve
eklemeliimalat, vd. bagliklardaki teknolojiler Milli Teknoloji Hamlesi icin belirlenen
hedeflere ulasiimasi icin odaklanilimasi gereken kritik teknolojiler olarak tespit
edilmistir. Kritik teknolojilerde ekosistem ve sosyal alanlarda bir déntisimi
hedef alan stireg dijitallesme ve dijital doniisiim alaninda énemli bir arac olup, bu

alanlarda nitelikli isgiict yetistirilmesi, isletmelerin farkindaliklarinin artinimasi,

teknoloji - kullaniminin  yayginlastinimasi, ~ teknoloji ~ gelistiricilerin - ve ilgili
girisimlerin desteklenmesi ve ilgili paydaslar arasinda etkin bir yonetisim ile soz
konusu alanlarda ihtiyac duyulan miidahalelerin yapiimasi gerekmektedir. Bunun
icin tncelikle, ilgili teknolojilerin diinyada ve istanbul'daki meveut durumunun
tespiti ve potansiyellerin belirlenmesine ihtiyac duyulmustur. Bu kapsamda kritik
teknolojiler alaninda bolgesel mevcut durum raporlar hazirlanmaya baslanmis;
tanim, kullanim alanlar, dtinyada genelinde meveut durum, istanhul bélgesindeki
yayginlg, bélgedeki talep, ilgili paydaslar, gerceklestirilen projeler, egitim ve
arastirma altyapilari tespit edilmistir. Belirli periyotlar ile giincellenecek mevcut
durum raporlart ile rapor konusu teknoloji alaninda Istanbul'un potansiyelini
tespit etmek, politika yapicilara veri saglamak, ilgili taraflarin farkindaliklarinin
artimimasini saglamak ve bu alanda calisma yapacak kurum ve kuruluslara yol
gostermek hedeflenmistir. Kritik teknolojilere iliskin rapor serisi Siber Glivenlik
Teknolojileri odakli rapor ile devam etmekte olup diger kritik teknoloji

basliklarindaki analiz ve raporlama calismalari devam etmektedir.
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KISALTMALAR

KISALTMA INGILIZCE AGIKLAMA TURKGE ACIKLAMA
AES Advanced Encryption Standard ileri Diizey Sifreleme Standardi
Al Artificial Intelligence Yapay Zeka
APl Application Programming Interface Uygulama Programlama Arayiizi
BT Information Technology Bilgi Teknolojileri
BIT-ITC Information and Communication Technologies Bilisim ve iletisim Teknolojileri
BTK Information Technologies and Communication Authority Bilgi Teknolojileri ve lletisim Kurumu
CISA Certified Information Systems Auditor Sertifikal Bilgi Sistemleri Denetgisi
CISM Certified Information Security Manager Sertifikali Bilgi Giivenligi Yoneticisi
CIS0 Chief Information Security Officer Bilgi Giivenligi Ust Yoneticisi
CIPP Certified Information Privacy Professional Sertifikall Bilgi Gizliligi Uzman
CISSP Certified Information Systems Security Professional Sertifikali Bilgi Sistemleri Giivenlik Uzmani
CTF Capture The Flag Bayrag Yakala (Siber Giivenlik Yarismas)
DDos Distributed Denial of Service Dagitiimig Hizmet Engelleme Saldirisi
DoS Denial of Service Hizmet Engelleme Saldirisi
ECC Elliptic Curve Cryptography Eliptik Egri Kriptografisi
E2EE End-to-End Encryption Uctan Uca Sifreleme
FID02 Fast Identity Online 2 Hizli Gevrimici Kimlik Dogrulama 2
GDPR General Data Protection Regulation Genel Veri Koruma Tiizhigi
GenAl Generative Artificial Intelligence Uretken Yapay Zeka
GIAC Global Information Assurance Certification Kiiresel Bilgi Giivenligi Sertifikas!
GRC Governance, Risk, and Compliance Yonetisim, Risk ve Uyum
GSYiH Gross National Product (GNP) Gayri Safi Milli Hasila
HSM Hardware Security Module Donanim Givenlik Modili
IAM Identity and Access Management Kimlik ve Erigim Yonetimi
ICS Industrial Control Systems Endiistriyel Kontrol Sistemleri
IDS Intrusion Detection System Saldiri Tespit Sistemi
lot Internet of Things Nesnelerin interneti
IPS Intrusion Prevention System Saldiri Onleme Sistemi
1S0 27001 International Organization for Standardization 27001 Uluslararasi Standardizasyon Orgiitii 27001 (Bilgi Gilvenligi Yonetim Sistemi Standardi)
KVKK Law on Protection of Personal Data Kisisel Verilerin Korunmasi Kanunu
LLM Large Language Model Buiy(ik Dil Modeli
MitM Man-in-the-Middle Ortadaki Adam (Saldirisi)
MYO Vacational School Meslek Yiiksekokulu
0T Operational Technology Operasyonel Teknoloji
PAM Privileged Access Management Ayricalikl Erisim Yénetimi
RBAC Role-Based Access Control Rol Tabanli Erisim Kontrolii
RSA Rivest, Shamir, Adleman Rivest, Shamir, Adleman (Asimetrik Sifreleme Algoritmasi)
SBCP Security Behavior and Culture Programs Givenlik Davranisi ve Kiiltiirii Programlari
SCADA Supervisory Control and Data Acquisition Denetleyici Kontrol ve Veri Toplama Sistemi
SIEM Security Information and Event Management Glvenlik Bilgi ve Olay Yonetimi
SOAR Security Orchestration, Automation and Response Givenlik Orkestrasyonu, Otomasyon ve Yanit
SSB Savunma Sanayii Baskanhg Presidency of Defence Industries
SSL Secure Sockets Layer Givenli Soket Katmani
T0BB The Union of Chambers and Commaodity Exchanges of Turkey Tirkiye Odalar ve Borsalar Birligi
TUBITAK The Scientific and Technological Research Council of Turkey Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu
VPN Virtual Private Network Sanal Ozel Ag
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SIBER GUVENLIK NEDiR?.

Siber Giivenlik Nedir?

Dijital sistemleri, aglari, verileri ve altyapilar tehditlerden, yetkisiz erisimlerden
ve glvenlik aciklarindan korumak icin kullanilan stratejilerin,
teknolojilerin ve uygulamalarin biitinddr.

Siber Giivenlik Neden Onemlidir?

Siber givenlik, veri ihlallerini ve siber saldirilari nleyerek ekonomik ve
hukuki riskleri azaltan, kurumlar icin stratejik oneme sahip bir koruma alanidir.

Koruma Yontemleri

Saldir Tespiti & Onleme
Olay Miidahalesi

Risk Yonetimi

Glvenlik Farkindalg

Siber Giivenlikten Kimler Sorumludur?

Bireyler: ilk savunma hattini olusturur.
Kurumlar: Sistemlerini ve verilerini glivence altina almalidir.
Devletler: Ulusal diizeyde diizenleme ve koruma saglamalidir.
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SIBER GUVENLIK NEDiR?.

Siber Giivenlik ve Bilgi Giivenligi Arasindaki Fark

Siber glivenlik ve bilgi giivenligi birbirine yakin
ancak farkh kavramlardir.

¢ Bilgi Giivenligi

Bilginin gizliligini, bitdnligind ve erisilebilirligini korur.
Fiziksel belgeler, elektronik veriler ve sozl bilgiler gibi
her tlirld bilgi varligini kapsar.

¢ Siber Giivenlik

Dijital sistemler, aglar ve siber tehditlere karsi
korumaya odaklanir.

Bilgi glivenliginin bir alt alanidr.

Dijital Olmayan Bilgi  / Bilgi Giivenligi \

Dijital Bilgi Siber Giivenlik

Ana Hedefler

Gizlilik (Confidentiality)
Bilgiye yetkisiz erisimi onler.

Biitiinliik (Integrity)
Bilgilerin degistirilmesini engeller.

Erisilebilirlik (Availability)
Yetkili kullanicilar icin her zaman bilginin
ulasilabilir olmasini saglar.

O

¢ Siber Olaylarin Yillik Maliyeti

Cybersecurity Ventures verilerine gore, kiiresel dlcekte siber
saldirt kaynakli ortaya cikan zarar 2024 yili icin

9,5 trilyon dolar olarak sngériimistir.

¢ Bu tahmin, siber olaylarin maliyetinin kiiresel GSYiH'nin yaklasik
%8,6'sina denk geldigini gistermektedir.

%8,6 %100




SIBER TEHDITLER VE RISKLER .

Siber Giivenlikte En Cok Karsilasilan Tehditler ve Saldiri Teknikleri

a Kotii Amach Yazihmlar (Malware)

K6t amacli yaziimlar; bilgisayar sistemlerine, aglara veya kullanici cihazlarina
zarar vermek, veri calmak veya kontrol altina almak amaclyla

gelistirilen yaziimlardir. Farkli tiirleri olup yayilma yéntemleri ve

etkileri degisiklik gosterehilir.

Fidye Yazilmi Solucanlar
Sana santaj yapar Ag iizerinden yayilir
Casus Yazilim Truva Atlari

Bilgilerini izler ve calar Bagka hir yazilim gibi gdriiniir

BOT AGI

Bilgisayarini uzaktan kontrol eder

Reklam Yazilimi

istenmeyen reklam gdsterir

Kimlik Avi (Phishing),
Sosyal Miihendislik Saldirilari ve Deepfake Tehditleri

Kimlik avi saldinilari, kullanicilardan hassas hilgileri (parolalar, kredi karti bilgileri, vb.)
calmak icin sahte e-postalar, SMS'ler veya web siteleri kullanarak givenilir kurum veya
kisi kiligina girer. Sosyal miihendislik saldirilari ise insan psikolojisini manipiile ederek
kullanicilari gizli bilgileri paylasmaya zorlayan saldirilardir.

Deepfake teknolojisi, yapay zeka ile sahte goriinttiler ve sesler iireterek dolandiricilik
saldinlarina yeni bir boyut katmistir. Saldirganlar, yoneticiler veya taninmis kisiler gibi
davranarak finansal dolandiricilik ve sahte kimlik dogrulama saldirilar gerceklestirmektedir.
Ozellikle finansal dolandiricilik ve sahte kimlik dogrulama saldirilarinda

deepfake kullanimi artmaktadir.




SIBER TEHDITLER VE RISKLER .

Siber Giivenlikte En Cok Karsilasilan Tehditler ve Saldiri Teknikleri

e Hizmet Engelleme (DoS) Saldirlari of % a
Hizmet engelleme saldirilari (DoS), bir | Kleler
sistemi asir trafikle doldurarak veya sistem /@

kaynaklarini  tiketerek erisilemez hale

///
P o
getirmeyi amaclar. 4 7 Kurhan
Dagitilmis Hizmet Engelleme (DDoS) ﬁ / j .
saldirilari ise birden fazla kaynaktan g/

gelen es zamanl trafik sebebiyle

onlenmesi daha zor olan DoS saldiri
tlrddar.

Saldirgan

i¢ Tehditler

Ic tehditler; hir organizasyon icindeki calisanlar, yikleniciler veya is
ortaklari tarafindan gerceklestirilen giivenlik ihlalleridir.

2024 yilinda organizasyonlarin %83’ i¢

tehditlerden kaynaklanan en az bir saldiri
yasadiklarini raporlamistr. 1

1. Kaynak: https://securityintelligence.com/articles/83-percent-organizations-reported-insider-threats-2024/

Ortadaki Adam (MitM) Saldirilari

Ortadaki adam saldirilar, iki taraf arasindaki iletisime gizlice sizarak
veri hirsizligi veya manipilasyon gerceklestirmeyi amaclar. Ornegin;
bir saldirgan, bir Wi-Fi agina sizarak bankacilik bilgileri veya oturum

acma kimlik bilgilerini ele gegirebilir.

L 3
Kimlik Hirsizhi

Kimlik hirsizigi, bir kisinin kimlik bilgilerini calarak sahte hesaplar
acmasl veya finansal dolandiricilik yapmasidir. Galinti kimlik bilgileri
genellikle dark web'de satilabilir.




BIREYSEL SIBER GUVENLIK ONLEMLER .

Giiclii ve Giivenli Parolalar Olusturma @ Cok Faktorlii Kimlik Dogrulama Kullamimi

Gclii parolalar, saldirganlarin tahmin etmesini zorlastirarak, Gok faktorli kimlik dogrulama, glivenligi artirmak igin cok 6nemlidir,

hesaplarin ele gegirilmesini engeller ve kisisel bilgilerinizi koruyarak ancak SMS veya e-posta gibi geleneksel ydntemler yerine daha giiclii FIDOZ tabanli
siber saldinlara karst ilk savunma hattini olusturur. biyometrik dogrulama veya donanim anahtarlari tercih edilmelidir,

FIDO2, parolasiz kimlik dogrulama sunarak giivenligi artirir ve
kullanici deneyimini iyilestirir.

Giiclii parolalar dnemli bir giivenlik dnlemi olsa da, tek basina yeterli degildir. e j_'_t @

Kullanicilarin bircok farkl siteye giris yapma gerekliligi géz oniine alindiginda, her

bir site igin henzersiz ve giiglii parolalarin helirlenmesi ve hatirlanmas, pratikte [ Falaaia ] @
zorlu bir yiik haline gelmektedir. | S |
@ Erisim Sadlandi

Bir Hacker’'in Parolalarinizi Kaba Kuvvetle Kirmasi Ne Kadar Siirer? ®

Karakter Yalnizea Kiigiik Bilyiik ve Sayilar, Bilyiik ve Sayilar, Biyiik ve \ /

Sayisi Sayilar Harfler Kiiciik Harfler Kiiciik Harfler Kiigiik Harfler, Semholler
4 Aninda Aninda Aninda Aninda Aninda
5 Aninda Aninda Aninda Aninda Aninda
6 Aninda Aninda Aninda Aninda Aninda
! Ailida fninda 1saniye saniye A saniye Cok Faktorlii Kimlik Dogrulama Tiirleri
8 Aninda Aninda 28 saniye 2 dakika 5 dakika
9 Aninda 3 saniye 24 dakika 2 saat 6 saat
10 Aninda 1dakika 21saat 5giin 2 hafta Kimlik
n Aninda 32 dakika lay 10ay 3yl Tek Kullanimlik . E-posta ve ) ) Donanim
2 1saniye 14 saat Byl 53y 26yl Paral Dogrulama SIS Biyometri Anahtarlart
13 5 saniye 2 hafta 332yl 3binyil 15 hin il aroia Uygulamasi
14 52 saniye 1yl 17 hin yil 202 binyil 1milyon yil
15 9 dakika 27yl 898 bin yil ‘ 12 milyon yil 77 milyon yil

16 1saat 3yl 46 milyon yil \ 779 milyon yil 5 milyar yil o O e e 0
17 14 saat 18 binyil 2 milyar yil 48 milyar yil 380 milyar yil
18 6 giin 481 binyil 126 milyar yil 2 trilyon yil 26 trilyon yil

2. Kaynak: Hive Systems Password Table - 2023 i




BIREYSEL SIBER GUVENLIK ONLEMLER .

Fidye Yazilimlari

@ Zararh Yazihmlardan Korunma Onlemleri

Antivirtis yazilimlari kullanmanin yani sira giivenilmeyen baglantilardan ve e-posta JL
eklerinden kaginilmali, cihaz ve yazilimlarin giivenlik giincellemeleri zamaninda

yapiimali ve 6nemli veriler diizenli olarak yedeklenmelidir. Bu dnlemler, glivenlik
aciklarini kapatarak ve veri kaybi durumunda hizl kurtarma saglayarak riskleri

azaltrr.

Fidye yazilim bulagr.

Kilidi agmak igin
fidye talep edilir.

Fidye yazilim,

Ktii Amagh Yazilimlari Nasil Onleyehilirsiniz? dosyalan sifreler kilitler).

Antiviriis yazilimi kullanin

Siipheli baglantilardan kacinin

Fidye yazilim icin bir parantez...

E-posta ayarlarini yapilandirin

10 Eyliil 2020'de Almanya'daki Diisseldorf Universite Hastanesi fidye yazilim saldinsina uiradi,
sistemleri ¢oktii ve acil tedavi gerektiren bir hasta 60 km uzakliktaki baska bir hastaneye sevk
Yazlimlarinizi giincel tutun edildi. Tedavi gecikmesi sonucu hasta hayatini kaybetti.

Bu olay siber saldirya baijl iLK OLOM olarak kaydedildi.

Yazilimlan giivenilir magazalardan indirin




BIREYSEL SIBER GUVENLIK ONLEMLER .

Sosyal Medya ve Kisisel Veri Gizliligi

Kisisel veriler, ticari ve stratejik acidan biiyiik bir degere sahiptir ve cesitli amaglarla toplanip islenir. Sosyal medya, cevrim ici hizmetler ve akilli cihazlar, yalnizca dogrudan
paylasilan bilgileri degil ayni zamanda aliskanliklari ve diisiince yapilarini da cozimleyebilir. Bu nedenle, veri giivenligi ve mahremiyet konusunda daha bilincli olmak
6nemlidir. Kisisel verilerin nasil toplandigini ve islendigini anlamak, dijital diinyada giivenli bir sekilde var olabilmenin temel sartidir.

Kisisel VERILERIN nasil toplandigini hi¢ merak ettiniz mi?

Fitness ve aktivite verileri Anket yanitlari

Bankacilik islemleri Sosyal medya paylasimlari

AGIKGA PAYLASILAN
VERILER

DAVRANISSAL VERILER

Akilli telefon uygulama kullanimi

Duygular ve istekler

Kisilik dzellikleri

Dederler ve inanclar

DUYGUSAL DURUM
VERILERI

ilgi alanlar: ve tercihler

@ Acik Wi-Fi Aglari ve VPN Kullanimi

Acik Wi-Fi aglar, sifrelenmemis veri iletimi nedeniyle
siber saldirlara karsi savunmasiz olabilir.

Bu aglari kullanirken hassas bilgileri girmemek ve
miimkiinse veri trafigini sifreleyen givenli bir VPN
kullanmak 6nemlidir.

ZIHINSEL EGILIMLER
/NIYET VERILERI

VPN, internet baglantisini giivence altina alarak tiglincti
sahislarin verilerinizi izlemesini engeller, ozellikle halka acik
aglarda glvenligi artirir.
D




KURUMSAL SIBER GUVENLIK ONLEMLERI .

Siber Giivenlik Politikalari ve Farkindalik Egitimleri

Glivenlik politikalar; veri giivenligi, erisim kontroli, sifreleme, cihaz kullanimi ve veri paylasimi gibi alanlardaki kurallari belirler. Bu politikalarin yalnizca kagit Uizerinde kalmamasi,
uygulanabilir ve denetlenebilir olmasi dnemlidir. Calisanlarin bu kurallari benimseyehilmesi icin politikalarin acik, anlasilir ve ginlik isleyisle uyumlu sekilde hazirlanmasi gerekir.

Siber giivenlik politikalari nasil olusturulur?

Q—— Q@ @ 0O Q-

Hedefleri ve kapsami tanimlayin Risk degerlendirmesi yapin Giivenlik yonergeleri olugturun CGalisan egitimleri diizenleyin Politikalari gdzden gecirin ve giincelleyin

Giivenlik bir zincirdir ve bu zinciren zayif halkasi kadar giivenlidir.

En zayif halka da genelde insanin KENDISIDIR.

mihendislik saldinlarina karsi egitilmesi gerekir. | Yetkilendirme ve Erisim Yonetimi: Her calisanin sadece is

Farkindalik Egitimleri: Calisanlarn bilhassa sosyal

Siber saldirilarin %38'i sosyal milhendislige dayanmaktad. gereksinimleri dogrultusunda yetkilendirilmesi, gereksiz erisimlerin

sinirlandiriimasi gerekir. En az ayricalik ilkesi uygulanmalidir.

@ Risk Yonetimi ve Siirekli Giivenlik Degerlendirmeleri

Risk Analizi: < an ‘e . 2 .
Organizasyon, varliklarini, bu varliklara yonelik tehditleri ve zayif noktalarini belirleyerek bir Ag Guven"g' ve Veri Koruma Onlemleri
risk haritasi olusturmalidir.

Siirekli Giivenlik Denetimleri:

Periyodik penetrasyon testleri (sizma testleri) ve giivenlik degerlendirmeleri yapiimalidlir.

Siber Dayaniklilik Planlari:

Riskleri minimize etmek icin yedekleme, is stirekliligi ve felaket kurtarma stratejileri gelistirilmelidir.

Siber Olay Miidahale Plani: . .
Bir saldiri gerceklestiginde hangi adimlarin izlenecegini belirleyen detayl hir plan hazirlanmalidir algoritmalart ile korunmalidr.
gerceriestiy d d ) yuoirp ' Erisim Kontrolleri ve Yetkilendirme:

Kullanicilar, sistemler ve uygulamalarin gereksiz erisim yetkilerini
M M M M sinirlandirmak icin rol tabanl erisim kontroli
(RBAC) gibi yontemler uygulamalidir.

Hazirhk Tespit ve Analiz Sinirlama ve Kurtarma ve Degerlendirme ve
Miidahale iyilestirme Siirekli Iyilestirme

Giivenlik Duvarlari ve IDS/IPS Kullanimi:

Sirket agina gelen ve giden trafigin kontrol edilmesi ve anormal
hareketlerin tespit edilmesi gerekir.

Veri Sifreleme:

Hassas veriler hem tasinirken hem de saklanirken giiclii sifreleme

3. Kaynak: https://www.splunk.com/en_us/blog/learn/social-engineering-attacks.html




KURUMSAL SIBER GUVENLIK ONLEMLERI .

Sifir Giiven Modeli Nedir?

Geleneksel givenlik modellerinde, ag icindeki sistemlere genellikle givenilir gdziyle bakilirken, Sifir Gliven Modeli her erisimi stipheli kabul eder ve stirekli dogrulama gerektirir.
Artan siber tehditler ve uzaktan calismanin yayginlasmast ile bu yaklasim giderek daha fazla benimsenmektedir.

S
=, Aglar
Her Zaman — N
Doirula o 18— _ .
Asla Kisiler =/ .
Giivenme /
e g @
ymaw \ / Uygulamalar
— \
. ) : /
Bir Erisim Istegi Siirekli Izle ve Analiz Et ﬁ N\ -
Geldiginde cihazlar

Ugiincii Taraf Risk Yonetimi ve Uyumluluk

Tedarikei Giivenligi: Sirketin calistigi tigtinci taraf hizmet saglayicilarinin siber giivenlik standartlarini karsilayip karsilamadigi kontrol edilmelidir.

Mevzuata Uygunluk: Sirketler, KVKK, GDPR, ISO 27001 gibi standartlara uygun hareket etmelidir. Bu uyumluluk, hem yasal yiikiimliiliklerin yerine
getiriimesi hem de veri giivenliginin saglanmasi agisindan biytik 6nem tasir.




SIBER GUVENLIKTE RISK YONETiMI .

mmmmm Risk Yonetimi: Maliyet ve Fayda Dengesi mmmmmmm Siher Giivenlik Zorluklari
R o . @ Yeni Tehditler
@@ * gll::tre!jlllll(vs::l;l;ﬁ:;m;a;rlesll'tl::;lz bir biitge gerektirmez, Siber saldirganlar strekli yeni teknikler gelistiriyor.
Siber Guvenlik Yatirimlari = Stratejik Secimler @ insan Faktérii
Her riskin azaltiimasi bir maliyet gerektirir. Galisan hatalari ve kimlik avi gibi insan kaynakli

' aciklar her zaman mevcut,
@ A @ Maliyet ve Fayda Dengesini Kurmak T

Bazi riskler icin alinan 6nlemler ekonomik Sinirh Kaynaklar
olarak mantikli olmayabilir. Glvenligi giclendirmek ciddi maliyetler dogurabilir,

ancak kaynaklar sinirlidir,
M @ Risk Yonetimi = Verimli Yatinm
Risklerin dogru yonetilmesi, ekonomik agidan

verimli goziimler tiretir.

%100 Giivenlik Yoktur

Glvenlik her zaman bir risk yonetimi surecidir.

Tehditleri Tamamen

® ® Kgldwarpazsquz
® Siber glvenlik,
& her zaman yeni tehditlerle

karsi karsiyadir.

Maliyet-fayda analizine Siber glvenlik, proaktif ve
dayali c6ziimler gelistirilir. ]\ siirekli bir caba gerektirir,

Risk Azaltma Stratejisi /{:é}\' Siber Giivenlik = Yanetim Siirec




SIBER GUVENLIKTE RISK YONETiMI .

Risk Yonetiminde Temel Sorular a

Bu riski yonetmek icin ne kadar yatirim yapmaliyim?

Bir riskin gerceklesme olasilii nedir? Bu sorularin yanitlarini bulmak icin Maliyet-Fayda Analizi uygulanir.
(Cok Diisiik, Diisiik, Orta, Yiiksek, Cok Yiiksek) . . . | Gerceklesme ) Risk Seviyesi e Onleme Yatirnmi
RISK FAKTORU Olasili (1-5) Olas Etki (1-5) (Carpim] Maliyet Tiirleri (CBA Sonucy)
Ornek Risk1 | Orta(3) Yiiksek (4) 12 Flﬂiabn:raL;;Le:r, Orta diizey yatinm
Gerceklestiginde sirkete maliyeti ne seviyede olacak? -
. . o " : . . asal ceza, . .
(Finansal zarar, miisteri kayb|’ yasa] cezavh.) Ornek Risk 2 | Yiiksek (4] | Cok Yiiksek (5] 20 miisteri kaybi Yiiksek diizey yatirim
Girmek Risk 3 | Disik (2) Orta (3) p | Operasyonelgecikme, | oot iy yatinm
ek glivenlik maliyeti
P (olasilik)
C (maliyet veya etki) COK Digiik Diisiik ORTA YOKSEK | GOK YOKSEK )
o - Ornek: Bir sirkete yonelik potansiyel bir fidye yazilimi saldinisinin yillik maliyetinin 10 milyon lira oldugu
COK DUSUK (ihmal edilebilir) 1 1 1 1 1 tahmin ediliyorsa, bu saldinyi dnleyecek gtivenlik dnlemleri igin 500.000 liralik bir yatinm makul ve
DK (st 1 ) ) ) ) gerekli olabilir. Ancak 50 milyon liralik bir yatinm yapmak, maliyet-fayda acisindan mantikli degildir.
ORTA (ciddi) 1 2 3 3 8
Hedef Kararli Durum
YUKSEK (siddetli veya felaket) 2 2 3 4 4 ‘ Riskler ekonomik olarak I
optimum seviyede tutulur.
COK YUKSEK (coklu felaket) 2 3 4 5 5 Ve ~ e ~
Risk, azaltma maliyetinden ? R Lo 0
daha m az? isk, azaltma maliyetini asiyor mu?
Bu risk derecelendirme matrisi, bir saldirinin gerceklesme olasiligi ile bu saldinnin yaratacag \_ i i Y,
olasi etkinin hirlesimini degerlendirerek risk seviyesini belirler. Risk, T'den 5'e kadar * ? *
kodlanmis olup diisiik olasilik ve diisiik etkiye sahip olaylar en diistik risk seviyesine (" ) 4 )
atanirken, yiiksek olasilik ve yiiksek etkiye sahip olaylar en yiksek risk seviyesine atanmistir. Harcamalari azalt! J t Harcamalari artirl




SIBER GUVENLIKTE RISK YONETiMI .

Siber Giivenlikte Risk Yonetiminin 4 Adimi

Risklerin Tammlanmasi:

Hangi sistemler, uygulamalar ve veriler korunmali?
Bu varliklari tehdit eden siber riskler nelerdir?
Ornegjin:

Bir bankanin musteri bilgileri, en kritik varliklarindan
biridir ve veri sizintisi blyiik bir risk olusturur.

Risk Degerlendirmesi ve Onceliklendirme:

Her risk, olasiligi ve etkisine gore degerlendirilir.

.. Ornegin:

Kimlik avi saldinilari >Yiksek olasilik + Yiiksek etki (Oncelikli t'ln_lem alinmal).
Nadir gériilen DDoS saldirilari> Diistik olasilik + Orta etki (Ikinci dncelik)

v—
v—
v

Risklerin Siirekli izlenmesi ve Giincellenmesi:
Siber tehditler siirekli degisebildigi icin risk yonetimi
statik bir siire¢ olmamalidir.

Risklerin Azaltilmast:

Maliyet ve fayda dengesini kurarak gerekli dnlemler alinir.
Ornegin:

Bir e-ticaret sitesi, miisterilerinin kredi karti bilgilerinin
calinmasi durumunda biyik finansal kayiplara ugrayabilir.
Bu ytizden, cok faktorli kimlik dogrulama gibi énlemler
dncelikli olarak uygulanmalidir.

Omnegin:

Diizenli sizma testleri ile giivenlik aciklari belirlenmeli, log
ve olay izleme sistemleri ile saldiri girisimleri stirekli
izlenmelidir. Risk degerlendirmeleri yilda en az bir kez
glncellenmelidir.

oA 2

Her risk icin en uygun ve en ekonomik gtivenlik dnlemleri belirlenir.
Ornegin: Siber Sigortaile riskin bir kismi finansal olarak yénetilebilir,




KRIPTOGRAFi (GELENEKSEL VE KUANTUM SONRASI)

¢ Kriptografi Nedir?

Kriptografi, baslangicta hilgileri yetkisiz kisilerden gizleme sanati olarak ortaya ¢ikmistir. Ancak giiniimiizde sadece bilgi gizleme ile sinirli kalmayip kimlik dogrulama, veri bitiinligu,
dijital imzalar ve giivenli iletisim gibi bircok alanda kullaniimaktadir. Ornegin; internet bankaciligi, giivenli web siteleri ve dijital sézlesmeler kriptografi sayesinde giivenli hale gelir.

¢ Kriptografik Anahtar Nedir?

Kriptografik anahtar, bilgileri sifrelemek (gizlemek) ve tekrar agmak (c6zmek] igin kullanilan 6zel bir kod gibidir. Verileri yalnizca dogru anahtara sahip olan kisi okuyabilir.

Sifreleme Tiirleri

@, Simetrik Sifreleme = Ayni anahtar hem sifreleme hem de sifre cozme igin kullanilir. Hiziidir, ancak anahtar paylasimi risklidir. (Ornek: AES)
@, Asimetrik Sifreleme  : Bir agik anahtar sifreleme, bir 6zel anahtar sifre ¢zme igin kullanilir, Daha giivenlidir, ancak daha yavastir. (Ornek: RSA, ECC)

9 -@' 9 aslkdixzkicd
posadikpaosd

Kuantum Bilgisayarlar ve Kriptografi Tehditleri

Kuantum hilgisayarlar, RSA ve ECC gibi
asimetrik sifreleme sistemlerini Shor
Algoritmasi ile hizla kirabilir.

Merhaba Bora!
Ayse’den...

- > [
Sifreleme Sifre Gozme

t +

N AN

Bora’nin Agik Anahtari Bora (zel Anahtan
(Ayse tarafindan kullanilir) (Bora tarafindan kullanilir)

Bu nedenle, kuantum direncli (post-kuantum)
kriptografi yontemleri gelistirilmektedir.

TOBB Ekonomi ve Teknoloji Universitesi, Tiirkiye'nin ilk
kuantum bilgisayari olan QuanT'i 21 Kasim 2024 tarihinde
tanitmigtur.




SIBER SALDIRILARIN KRONOLOJISI: TARIHTEKI EN ONEMLI SIBER GUVENLIK IHLALLERI .

Tarihin ilk hilgisayar viriislerinden ilk hilyiik sifrelemeye yonelik Melissa Viriisii, e-posta yoluyla
hiri olan Brain viriisii, Pakistan'da saldirilardan biri olan Netscape SSL yayilan ilk hilyiik zararl yazilimlarda Code Red Solucani, Microsoft’un lIS
yazildi. saldinsi gergeklesti. hiri olarak hinlerce kurumu etkiledi. web sunucularini hedef ald.

ilk kez “bilgisayar viriisii” terimi, Morris Solucan, interneti etkileyen Kevin Mitnick, FBI tarafindan Mafiaboy lakaph geng hacker,
Fred Cohen tarafindan tanimlandi. ilk bilyiik zararh yazilim olarak yakaland ve siber suglardan hiikiim Amazon, eBay ve CNN gibi biiyiik
kaydedildi ve 6.000’den fazla giyen en iinlii hackerlardan biri oldu. sitelere DDoS saldinlan diizenledi.
hilgisayara zarar verdi.

- . . Target Veri ihlali, 40 milyon Yahoo Veri ihlali, 3 milyar hesabin
MyDoom viriisii, en hizli yayilan Conficker Solucani, milyonlarca PR . Lo . . - PR
L . miisterinin kredi karti bilgilerinin etkilenmesiyle tarihin en hiiyiik veri
e-posta solucanlarindan biri oldu. hilgisayara bulagti. . . ..
calinmasina yol agti. ihlallerinden biri oldu.
Slammer Solucani, interneti Estonya Siber Saldirilari, hir iilkeye Stuxnet Solucani, iran’n niikleer Sony Pictures Hack, Kuzey Kore
yavaglatarak diinya capinda hiiyiik yonelik en hiiyiik koordineli tesislerine saldirarak endiistriyel baglantil oldugu iddia edilen bir
zarara yol acti. saldirilardan biri olarak tarihe gegti. sistemlere yonelik ilk biiyiik siber saldinyla hilyiik dlciide veri
Facebook-Cambridge Analytica Solariinds Saldinisi, ABD saldiri olarak kayitlara gecti. sizintisina neden oldu.
Skandali, kullanici verilerinin kétiiye hiikiimetine ve hiyiik sirketlere Lapsus$ Hacker Grubu, Microsoft,
kullanilmas konusunda biiyiik yonelik sofistike bir tedarik zinciri Nvidia ve Okta gibi hiiyiik sirketleri Yapay zeka kullanan daha
hir kriz ¢ikard. saldinsi olarak dikkat cekti. hackledi. sofistike saldinilar artti.
NotPetya, Ukrayna merkezli olarak Capital One Veri ihlali, 100 Colonial Pipeline Fidye Yazilimi MOVEit Saldirisi, hiiyiik gaph bir veri
haslayan ve kiiresel ekonomik milyondan fazla ABD miisterisini Saldins, ABD'nin dogu kiyisinda sizintisina yol acarak diinya
zarara neden olan bir saldinydi. etkiledi. hiiyiik yakit kithgina neden oldu. genelinde binlerce kurumu etkiledi.

WannaCry Fidye Yaziimi, diinya
capinda yiiz hinlerce hilgisayari
etkiledi.




STUXNET: TARIHTEKI LK SIBER SILAH .

Santralleri Hedef Alan Zararh Yazilim

2005-2010 arasinda gelistirildi, 2010'da kesfedildi.

Hedef: iran Niikleer Tesisleri

6 Adimda Stuxnet Nasil Galisir?

Bulagma
USB bellek araciligiyla Windows sistemlerine bulasir.

Stuxnet Nedir?

Bir hilgisayar viriisii gibi degil, siber silah olarak tasarlanmig dzel bir zararli yaziimdir.

Hedefi, endiistriyel kontrol sistemlerine (SCADA/ICS) zarar vermektir. Hedef Analizi N o
o . . el e Sistemin hangi markaya ait hir endistriyel kontrol sistemi oldugunu kontrol eder.
Iran'in niikleer santrallerindeki santrifiljleri bozarak uranyum Gretimini yavaslatmayi amacladi.

Giincellenme
Eder hedef uygun ise, internetten daha glincel bir stiriim indirir.

Neden Onemli?

Sistemi Ele Gegirme
Yazilim, cihazin giivenlik aciklarini (Zero-day] kullanarak kontrolii ele alir.

ilk siber saldiri ile fiziksel hasar verilen olaydir.
Devlet destekli siber savasin baslangici olarak kabul edilir. Kontrol ve Sahotaj
Santrifijleri bozarak yanlis hizlarda dondurtr ve fiziksel olarak hasar verir.
SCADA ve endiistriyel sistemlerin ne kadar savunmasiz oldugunu gdsterdi.

Sifirinci gtin aciklarinin ve siber giivenligin kritik rol(indi ortaya koydu. Yanitma ve Yok Etme (Deceive § Destroy]

Disariya yanlis veriler géndererek sistemin normal galistigini gsterir.




SIBER GUVENLIK TAKSONOMISI: TURLER, DAGITIM MODLARI, KULLANICILAR VE COZUMLER .

Siber giivenlik, yatay bir teknoloji alani olarak degerlendiriimektedir; clinkii sektér veya uygulama alanindan bagimsiz olarak tiim teknolojilerde giivenligin saglanmasi icin temel bir
gerekliliktir. Havaciliktan sagliga, e-ticaretten otonom araclara kadar her alanda siber givenlik, altyapinin giivenligini saglamak icin capraz bir katman olarak isler.

Organizasyon
Tiire Gore — Buyiikltigtine Gore
Kurumsal - Blyik Isletmeler
A Kiigik ve Orta Olgekli
Uygulama Isletmeler
Uc Nokta
Digerleri

:
Dagitim Moduna Gore . SIber Guvenllk - Sifreleme

Sirket ici Tehdit Yonetimi
Bulut Tabanli Kimlik ve Erisim
Yonetimi
Veri Kaybi Onleme
— . Risk ve Uyumiuluk
Yonetimi
BFSI (Banka, Finans, - Felaket Kurtarma
Sigorta - Digerleri
Bilisim Teknolojileri ve
Telekomiinikasyon

Perakende i
Cozimler

Savunma ve Kamu Hizmet

Seyahat ve Konaklama 5

Danismanlik




SIBER GUVENLIK UYGULAMA ORNEKLERI

Google - Yapay Zeka Destekli Tehdit Algilama

Google, Chronicle Security Operations platformuna yapay
zeka destekli tehdit tespit ve analiz yetenekleri eklemistir.
cloud.google.com

Microsoft - Kuantum Giivenli Sifreleme
Microsoft, kuantum bilgisayarlara karsi dayanikli sifreleme
algoritmalari iizerinde calismaktadir. microsoft.com

IBM - Zero Trust Giivenlik Modeli

IBM, Zero Trust givenlik modelini benimseyerek
sistemlerine erisimi siki kontrol altina almistir. Bu yaklasim,
sirketlerin ic ve dis tehditlere karsi daha giivenli bir yapi
olusturmasina katki saglamaktadir.

CrowdStrike - Davramis Analizi ile Fidye Yazilimi Onleme
CrowdStrike, Falcon Insight XDR platformu ile anomali
tabanli davranis analizi kullanarak fidye yazilimlarini erken
tespit etmektedir. Bu sayede firmalar, saldirlara maruz
kalmadan savunma yapabilmektedir.

Apple - Donanim Tabanl Giivenlik Gipi (Secure Enclave)
Apple, Secure Enclave teknolojisi ile biyometrik verileri
daha giivenli hale getirmistir. Bu yenilik, kullanici gizliligini
korurken siber saldinlara karsi ek bir koruma
saglamaktadir.

o Microsoft

ROWDSTRIKE

Amazon (AWS] - Giivenli Bulut Hizmetleri

AWS, Nitro Enclaves ozelligi ile hassas verileri yalitilmis bir
ortamda isleme imkani sunmaktadir. Bu 6zellik, finans ve
saghk sektoriindeki firmalar icin glvenlik riskini
azaltmaktadr.

Cisco - Giivenli E-Posta ve Kimlik Dogrulama
Cisco, Advanced Phishing Protection ile e-posta
sahtekarhgini 6nleyen yapay zekd destekli bir sistem
gelistirmistir. Bu sayede sirketler, oltalama saldirilarindan
kaynaklanan veri sizintilarinin éniine gecebilmektedir.

Securify Identity - Behavioral

Securify Behavioral, adaptif erisim kontrolii ile kullanici
davranislarini stirekli analiz eder, risk skorlari hesaplar ve
bu skor dogrultusunda kimlik dogrulama yontemlerini
dinamik olarak ayarlar. Bu sayede gtvenligi artirirken,
yalnizca gerekli durumlarda glvenlik  seviyesini
yikselterek kullanici deneyimindeki gereksiz zorluklari
ortadan kaldirir.

Picus - Saldiri Yolu Dogrulama

Picus'un Saldin Yolu Dogrulamasi ¢éziim(, potansiyel siber
saldirt yollarini tespit ederek kuruluslarin bu yollari proaktif
bir sekilde engellemelerine olanak tanir. Bu coziimler,
kuruluslarin siber dayanikliiklarini artirmalarina ve olasi
ihlalleri dnceden tespit etmelerine destek olur.

P\CUS



DUNYADA SIBER GUVENLIK TEKNOLOJILERI




DUNYADA SIBER GUVENLIK PAZARININ DURUMU .

Son 20 yilda, diinyada siber giivenlik farkindaliginin hizla arttig gozlemlenmektedir.

Baslanicta yalnizca birkac profesyonelin ilgilendigi ve bazi kurumlarin yatirim yaptigi bu alan giiniimiizde dev bir sektér haline gelmistir. 2016 yilinda toplam
bilyiikligi yaklasik 80 milyar dolar iken 2023 yili sonuna kadar gegen siirede ikiye katlanarak 166 milyar dolar seviyesine ulasmistir. 2029 yilinda pazarin yilik
ortalama %8'lik bir bilyiime ile 270 milyar dolara ulasmasi tahmin ediliiyor.

100000 - _ _ - .
. . . . . . $90000 _ _ _44 .
Siber Giivenlik - Kiiresel Gelir Karsilastirmasi (Milyon ABD Dolari) $86.378
ssoo0 ___ M L _________.
$300.000
s70000 __ _ [ _________.
$243.128_@ $262.083
$250,000 !
223407 S60000 _ _ _ MM _______.
$200.000 $196.513 §236.168 $50.000 __ _ DM .
$167.293 $211.281
$150.000 $139.893 S181985 D000 . N -
$115.208 $160.160 so000 . W
$100.000 $89.718 $121.916 %3
$102.746 $20000 . _ _ L T
3331 A %4 %3 %2 %1 %1 %
o |8 yoamee B OB . | 5987 SBU3  SBUB _ SAIS7 _ SIO S350 S34E2
201 2016 2018 2000 022 o004 2006 2028 2030 2032 ABD Gin ingittere Japonya  Almanya  Fransa  Avustralya Kanada  Rusya Giney
Kore
Kaynak: https://www.statista.com/outlook/tmo/cybersecurity/worldwide?currency=USD Ttirkiye bu siralamada 514 milyar USD ve %0,2 ile 33. sirada yer almaktadir.

Bilisim ve lletisim Teknolojileri(BIT-ITC)
Sektorii Icindeki Siber Giivenlik Pazar Pay

BOLGE/ULKE YiL YAKLASIK PAY(%)
Diinya Genelinde 2024 4%

ABD 2023 5.3%
Avrupa Birligi 2023 4.5%
Tirkiye 2025 (projeksiyon) 2.5-3%

NOT: Sektdrel bazda (or. finans, saghk, kamu) bu oran %10’u asabilir.

Kaynak: https://www.tubisad.org.tr/tr/images/pdf/tubisad-bit-2023-tr.pdf

Kaynak: https://www.statista.com/outlook/tmo/cyhersecurity/worldwide?currency=USD

BT Harcamalari Artiyor, Siber Giivenlik Zirvede Kaliyor  Siber Giivenlik Aciklarinin 2025’te Beklenen Durumu

2025 icin yatirim oncelikleri Sizce dniimiizdeki 12 ay icinde siber giivenligi en cok

Siber Gilvenlik Caziimleri e %76.23 etkileyecek olan asagidakilerden hangisidir?

Bulut Blisim I %,74.70 ¥3ﬂﬁ§|§ﬁﬁ(maki"e Girenimi IDE— )66
APIer I %)68.32 BT ve OT Givenlginin Yaknlagmas: I %13

Veri Yonetimi S Y,64.09 Bulut Teknolailei %11

Kodsuz/Disiik Kodlu I U45.17 Kuantum Teknalojilei . %4

Yapay Zekd/Makine Ogrenimi  EG————— %742 71 Merkezi Olmayan Teknolojiler I 993

Rohotik Siireg Otomasyonu I %3454 Uydu Teknolojileri | %2

Blok Zinciri m %7.25 Diger m %2

Kaynak: BT'nin Gelecegi 2025 Anketi, 2024; n=674 Kaynak: WEF Global Cybersecurity Outlook 2025 ﬁ




DUNYADA SIBER GUVENLIK PAZARININ DURUMU .

Sibergiivenlik pazar biiyiikligii endiistri dagilmi Siber Giivenlik Teknolojilerinin Kullanildigi Sektdrler KURESEL SIBER SALDIRI TURLERINDEKI PAY (%) 2024
Kredi Karti Dolandiriciligi
. S/ - %230 Santaj e Kimlik Hirsizlig
il %6
m /7 ve Telekomiinikasyon - %15-18 e
Teknik Destek

e (Jretim - %12-15
m— Sadlk - %10-12
mm. Porakende - %8-10

%10

Siber Giivenlik
%13

mm fnerji ve Kamu Hizmetleri - %5-7 Kisisel Veri
u1- ihlali
s (Jlasim ve Tasimacilik - %4-6 AR o i
Higef _ %4_5 ddeme Yapilmamas! Yatirim Dolandirciigi
Teslim Edilmeme %13
%14
Kaynak: www.fortunebusinessinsights.com Kaynak: https://www.statista.com/outlook/tmo/cybersecurity/worldwide?currency=USD

Sektore Gore Kiiresel Ortalama Haftalik Siber Saldinlar

Egitim/Arastirma — ———  2.454(-2%)
. . . s Devlet/Askeri  m—————— 1.692(-2%)
Siber Saldirilarda Hedef Sektdrler ve Yeni Egilimler Sagik et ——————— 055
lletisim — e———— 1.329(-17%)
Kamu Hizmetleri  m— 1.272(+7%)
Donanim saticisi — p—————  1.185(+37%)

Siber saldinlarda egitim/arastirma sektorii, en fazla hedef alinan sektor
olurken; onu kamu, askeri ve saglik sektérleri izlemistir. Bu durum, toplumsal

isleyis acisindan kritik sektdrlerin ciddi giivenlik agiklarina sahip oldugunu Finans/Bankaik  e— 1172(-3%)
gdstermektedir. Ote yandan, donanim (reticileri sektériindeki saldirilar %37 Danisman  n—137(+29%)
artis gostererek siber suclularin hedef tercihinde stratejik bir degdisim Perakende/Toptan  n—— 1.040(-4%)

o n . . o o A _RO/
yasandigini ortaya koymustur. Ozellikle loT ve akilli cihazlara olan bagimliligin Fglence/Konaklama  — 933-6%)
Yazlimsaticisi  n—— 923(+21%)

artrlnasll, ldonamm dreticilerini siber saldinlar icin cazip hedefler haline ot — 697(10%)
getirmigtir. Ulagim e 561(+10%)
internet Servis Sagjlayici/Yonetilen Hizmet Sailayicis  n—— 648(-51%)

Sistem Entegratorii/Katma Degerli Satici/Distribiitor — n— 648(-33%)
Sigorta/Hukuk — mem  274(-74%)

Kaynak: Checkpoint 2024




DUNYADA SIBER GUVENLIK PAZARI STARTUPLAR .

Siber Giivenlik’teki bu hizli bilyiime ile birlikte yeni kurulan startup firmasi sayisi da ciddi dlgiide artmaktadir.
2024 yilinda diinya capinda 5.700'iin iizerinde siber giivenlik startupi oldugu tespit edilmistir.

Kurulan startuplarin cogunlugu Kuzey Amerika merkezli olmakla birlikte Giiney Dogu Asya'da
da ciddi bir artis gozlemlenmektedir.

Silikon Vadisi, dzellikle ABD’de, siber giivenlik firmalari ve bu firmalara yapilan yatirimlarin merkezi konumundadir.
Yalnizca 2023 yilinda bu bélgede farkli siber giivenlik firmalarina toplamda 10 milyar dolar civarinda yatinm yapiimistir.
2024 ise bu rakam 432 firmanin yatirim almasi ile 16 milyar dolari asmistir.

Siber Giivenlik Startup Ekosistemi Odak Alanlari

I Yapay Zeka Giivenlik Platformalari
I Kimlik ve Erisim inovasyonu Buluta
%28 " vy
[ Ozgii Giivenlik
APl ve Uygulama Givenligi
I Uzmanlagmig Dikey Alanlar

ONEMLI

Teknoloji devi Google, 2025 Mart ayinda, kolay
kullanilabilir bir bulut giivenlik Griiniine sahip

WIZ firmasina 32 milyar dolarlik yatirim yaptiklarini
duyurdu.

Kaynak: https://www.reuters.com/technology/cybersecurity/googles-32-hillion-deal-wiz-
accelerated-under-trump-sources-say-2025-03-19/

Kaynak: https://quickmarketpitch.com/blogs/news/cybersecurity-how-hig




DUNYADA SIBER GUVENLIK ALANINDA ISGUCU .

"Kiresel Siber Giivenlik Is giici™ Siber giivenlikte hangi teknik alanlar / yetenekler one cikiyor?

2024 yilinda kiresel siber giivenlik is giicti 16 milyondan fazla.

ABD'de 2023 yili itibariyla 1.3 milyon siber glivenlik calisan

bulunuyor ve Brezilya, 750 bin calisan il kinci sirada, Giivenlik ekiplerinde teknik beceri eksiklikleri nerelerde?

Siber giivenlik ige alim yoneticilerinin Siber giivenlik uzmanlarinin
ise alirken aradig heceriler talep ettigini diistindiigii beceriler

=
=

"Siber Giivenlik Uzmam Acig”

Yapay zeka/makine 6grenimi | N MMM %034 Giiglii problem ¢zme yetenekleri I %28

U %28 ] Takim cahigmasi ve is birligi becerileri | I N RIREERENNNNN %31
. . . Bulut bilisim giivenligi NN %30 JITE
_ 0 %26 | Merakl tekl | %23
2022-2023 yillari arasinda siber giivenlik calisan sayisi %12.6 Sfir Given uyguiamas: %527 O — E-rua@u'ﬂ[;?;mfe'rﬁ;n i &
oraninda artti. Dijital acli tip ve olay miidahalesi HNNNNNNEE %25 %19 [ Bulut bilisim giivenligi [
. L . . i 9 %17 | Giicli stratejik distinme becerileri I NN %8
Ancak, 2030 yilina kadar 80 milyon yeni siber gtivenlik uzmanina, Sk I 0/024 314 N sk degerlendimes, analzive yonetii I 19
. T o o . . Szmatesti NN %24 14 — Givenlik mihendisi — 14
ideal siber giivenlik ekosistemine ulasmak igin ise 4.8 milyon yeni Tehdit istinbarati analizi I %20 %13 — Uyum,risk ve yonetisim _— %16
L . . . - Giivenlik mihendisligi I %20 %12 ] Gticli proje yonetimi @ecerileri %10
| | Yanay Zeka/Makine Oirenimi ]
uzman istihdamina ihtiyac duyulacag tahmin ediliyor. {6t amagh yaziim aragtrmasy/anali. N 0 Znﬁ — anay Ggﬂ;/ﬂﬁﬁ;g;ﬁgfe;mm. — 3190
Uyum, risk ve yonetisim | N NRIRRN %20 % I Zaman yGnetimi ve organizasyon . %13
10.2M
) Giivenlik operasyonlari [N %20 %l I Uygulama giivenligi . %
9.5M Risk dederlend iz ve vinetimi . %10 _— Gilvenlik yonetimi - %8
48M isk dederlendirme, analiz ve yonetimi I %19 %10 . T - %7
8.1M 40M AGIK Givenlik analizi [ NI %18 %8 . Bilvenlik operasyonlari I %7
" ACIK %8 . Kimlik ve erisim ydnetimi - %19
‘ AII;IK %8 . Sifir Giiven uygulamas I %17
5.5M bAHM %7 - Licerlik yetenekler _— %8
47M ’
Kaynak: 2024 ISC2 Siber Giivenlik is Giicii Arastirmasi.
Meveut Gerekli Meveut Gerekli Mevcut Gerekli
is Gilcil is Gicii T Bicii i Gicii is Gilcii is Gilcil
2022 2023 2024

Kaynak: 2024 ISC2 Siber Giivenlik is Giicii Aragtirmasi.

Siber Giivenlik Uzmanhi Alaninda One Cikan Sertifikalar
CompTIA Security+: En yaygin siber giivenlik sertifikalarindan biridir.
Sertifikali Bilgi Sistemleri Giivenlik Uzmani (CISSP): Yapilan bir arastirmaya gore, CISSP, is ilanlarinda en gok talep edilen sertifika olarak dne cikmaktadir.
Bu iki sertifikay takiben asagidaki sertifikalar is ilanlarinda en sik karsilasilan sertifikalardir; Kiiresel Bilgi Giivencesi Sertifikasi (GIAC), Sertifikali Bilgi Sistemleri Denetgisi (CISA),

Sertifikal Bilgi Giivenligi Yoneticisi, Sertifikali Bilgi Gizliligi Uzmani (CIPP)

Kaynak: 2025 Cyherseek ﬁ




PATENTLER VE YAYINLAR

BELGE SAYISI

-Son heg yilda ABD'de en fazla siber giivenlik patenti hagvurusu yapan ilk 5 sirket: SIBER GUVENLIK PATENT BASVURULARINDA ONCU ULKELER
1. Microsoft - 133 basvuru

2. 1BM - 122 basvuru Balon Boyutu = Bagvuru Sayisi ‘ ‘

3. Intel - 721 basvuru

4. KnowBed - 708 basvuru o Singapur
. ponya 8
5. Darktrace Holdings - 74 hasvuru 19 ‘
-Siber giivenlik alaninda verilen patentler son 10 yilda her yil yaklasik %11 oraninda |S1r§i| ‘
artis gosterdi. . - N ' Avrupa Patent Ka;;da

-En gok basvuru ve tescil alan 5 Siber Savunma Teknolojisi sinifi: Ofisi

-Ag mimarileri 260

-Bilgisayarlar korumaya yonelik giivenlik diizenlemeleri

-Sinyal isleme igin desen tanima

-Kriptografik mekanizmalar

-Makine 6grenimi

Kaynak: IFI CLAIMS Patent Services, Kasim 2024 Uluslararas [PCT]

326
Siber giivenlik ile ilgili basilan bilimsel makale sayilarinin yillara gore degisimi
2500
2000 ‘
1500 _
[spanya ' Kore Cumhurlyetl
1000 1 ‘
Fransa il Avustralya
14 Birlesi 62
500 Krallk
0 20 Malezya
1995 2000 2005 2010 2015 2020 2025 1 Rusya

14

YAYIN YILLARI
WIPO Patentscope'ta listelenen "siber giivenlik" terimini iceren 2.438

Kaynak: https://www.tandfonline.com/doi/full /10.1080/23742917.2024.2400729#d1e412 patent basvurusu 2000-2022 yillari arasinda analiz edilmistir.
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2025 SIBER GUVENLIK TRENDLERI .

1. GenAl'nin Veri Giivenligi Stratejilerini Yeniden Tammlamasi

1. Generative Al kullaniminin artmasi, veri giivenligi stratejilerini yapilandiriimis veriden (veritabanlari) yapilandiriimamis veriye (metin, gdrsel, video) yonlendirmektedir,
2. Budoénlsiim, biyik dil modellerinin (LLM) egitimi, veri dagitimi ve cikarim stirecleri (izerinde 8nemli etkiler yaratmakta ve yatirim énceliklerini degistirmektedir.

2. Makine Kimliklerinin Stratejik Yonetimi

1. GenAl, bulut hizmetleri, otomasyon ve Dev0ps'un yayginlasmast ile makine hesaplarinin ve kimlik bilgilerinin hizla artmasi, kurumlarin saldiri yiizeyini genisletmektedir.
2. Etkin bir kurum capli makine kimlik ve erisim yonetimi (IAM) yaklasimi, siber saldirlara kargi kritik bir savunma unsuru haline gelmektedir.

3. Taktiksel Yapay Zeka Yaklasimlan

1. Alprojelerinde karmasik ve belirsiz sonuclar alan kurumlar, dar kapsamli, dlciilebilir ve dogrudan fayda saglayan kullanim alanlarina yénelmektedir.
2. Uclincii taraf Al cdzimlerinin givenligi, kurumsal Al uygulamalarinin korunmasi ve Al ile siber giivenligin giiclendirilmesi dncelikli konular arasinda yer almaktadir.

4, Siber Giivenlik Teknoloji Yiginlarinin Optimizasyonu

1. Biiylk olcekli kuruluslar ortalama 45 farkh siber giivenlik araci kullanmaktadir.
2. Giivenlik liderlerinin, arac setlerini sadelestirerek cekirdek givenlik kontrollerini konsolide etmesi, veri tasinabilirligini artiran mimarilere odaklanmasi ve tehdit
modelleme gibi yontemlerle ileri ihtiyaclarini belirlemesi onerilmektedir.

9. Giivenlik Davramigi ve Kiiltiirii Programlarinin Stratejik Katkisi

1. Giivenlik davranisi ve kiiltirti programlar (SBCP), calisan kaynakl giivenlik risklerini azaltmada kritik bir aractir.
2. GenAlile entegre edilmis platform tabanli SBCP'lerin, 2026 yilina kadar ¢alisan kaynakli siber giivenlik olaylarini %40 oraninda azaltmasi beklenmektedir.

6. Siber Giivenlikte Tiikenmisligin Onlenmesi

1. Siregelen yetenek acigi, karmasik tehdit ortami ve sinirli kaynaklar; giivenlik liderleri ve ekiplerinde tiikenmislik riskini artirmaktadir.
2. Etkili liderler, hem kendi hem de ekiplerinin dayanikliigini artirmak icin iyi olus programlarina yatirm yapmakta ve stres yonetimini stratejik bir éncelik olarak ele
almaktadr.

Kaynak: Gartner Security & Risk Management Summit Sydney, 3-4 Mart 2025




DUNYADA SIBER GUVENLIK ILE ILGILI YAPILAN ETKINLIKLER .

RSA Conference

Q ABD (San Francisco) & APAC hélgesi
R

Siber giivenlik diinyasinin en biiyik etkinliklerinden biri olup yenilikler,
tehditler ve en iyi uygulamalar Gizerine paneller ve sunumlar igerir.

Black Hat

@ www.hlackhat.com

@ www.rsaconference.com

Q ABD (Las Vegas), Avrupa, Asya, Orta Dogu

Gelismis guvenlik arastirmalari, atélyeler ve hacking gosterileriyle taninan
prestijli bir etkinliktir.

DEF CON

@ www.defcon.org

Dinyanin en dnlii hacker konferanslarindan biri olup glivenlik aciklari,
kriptografi ve siber tehditler izerine atolyeler icerir.

<9> ABD (Las Vegas)

Gartner Security & Risk Management Summit

<9> ABD, Avrupa, Asya (farkl sehirlerde) @ https://www.gartner.com/en/conferences

Kurumsal siber glivenlik ve risk yonetimi stratejlerine odaklanan,
is duinyasi liderleri ve CI0’lart hedefleyen bir zirvedir.

Infosecurity Europe

<9> ingiltere (Londra)

Avrupa'nin en biytik siber givenlik etkinliklerinden biri olup sektérdeki en
son yenilikler ve goziimler Uzerine odaklanir.

@ www.infosecurityeurope.com

CyberTech Global

Q israil (Tel Aviv), ABD (New York),
<~ BAE (Dubai), Kolombiya (Bogota)

Kiresel capta diizenlenen bu etkinlik, siber givenlik inovasyonlarina ve
yeni tehditlere odaklanir.

@ www.cyhertechconference.com

European Cyber Week

Q Fransa (Rennes) @ www.european-cyher-week.eu

Avrupa'nin siber savunma ve glivenlik stratejilerine odaklanan, kamu ve
0zel sektor temsilcilerini bir araya getiren bir etkinliktir.

IT-SA Expo & Congress

<9> Almanya (Niirnherg) @ www.it-sa.de/en

Avrupa'nin en biyik IT glvenligi ticaret fuar olup siber giivenlik
teknolojileri ve coziimleri sergilenir.

GovWare Conference & Exhibition

<9> Singapur @ www.govware.sg
Asya-Pasifik bolgesinin en biiylk siber givenlik etkinliklerinden biri olup

hikamet ve 6zel sektor temsilcilerini bir araya getirir.

SANS Cyber Defense Initiative

<9> ABD & Cesitli iilkelerde farkli lokasyonlar @ www.sans.org/

Uygulamali siber giivenlik egitimleri, tehdit istihbarati ve olay miidahale
konularina odaklanan teknik bir etkinliktir.




ISTANBUL'DA SIBER GUVENLIK




ISTANBUL SIBER GUVENLIK EKOSISTEMI .

" N\ P
Pazar Bilyiikliigii & Biiyiime Orani HilkBegiBiyime Ora CAG) 40 Bt Sones Startup says st
Tarkiye |stanbul 5 Tirkiye [3200720-2024] [20193—2025] HETE
2025 : $308,04M $127,390M é
2029 : S 449’52 M S 165’318 M Yiiksek Lisans Doktora Programi
205 20 2027 2028 2029 FrogramiSayls Sayis

9 4

[y 100 ® istanhul %70 Kaynak: turkpatent.gov.tr , Startupwatch Raporu Nisan 2025,
0 L :
o robot.universitetercihrohotu.com

TURKIYE ® Ankara %23

SIBER GHVENLIK
Ankara: Kamu ve Savunma Projeleri %23 » . .
- Kamu kurumlari ve savunma sanayii odakli ¢ozimler Ankara'dadir, Dlger Sehlrler hi

PAZARI Diger Sehirler %7
Kamu ihaleleri ve yerli Gireticiler agirlikl olarak Ankara'da bulunmaktadir.
TOBB, TUBITAK, BTK, SSB gibi kurumlar siber giivenlik alaninda etkindir.

Teknoparklar,
sanayi kiimelenmeleri

®
>y

stanbul: Siber Giivenligin Ticari Merkezi %70

Tuirkiye siber giivenlik yatinmlarinin biiyik kismi istanbul’dqdlr.
BIST 100, bankalar, telekom operatrleri ve bilyik iireticiler Istanbul merkezlidir.
Toirkiye Bankalar Birliji tiyelerinin %80'i Istanbul'da bulunmaktadir.

Palo Altp, Cisco, Fortinet, Trend Micro gibi global siber glivenlik Greticilerin Tlirkiye
ofisleri Istanbul dadir.

Finans ve telekom sektdrlerindeki en biyik siber giivenlik yatrimlari da istanbul
merkezli olarak yiritilmektedir.

Kaynak: https://www.statista.com/outlook/tmo/cyhersecurity/worldwide?currency=USD
Dipnot: Dagilim, IDC ve BTK gibi kaynaklarla desteklenen piyasa gdzlemlerine dayanmaktadir. ﬁ




ISTANBUL'DA BILGI GUVENLIGI & AG GUVENLIIGI ALANINDA ISTIHDAM GORUNUMU .

Siber glvenlik alaninda toplam 30.517 calisan bulunmaktadir.

|stanbul'da, Bilgisayar Agi Giivenligi alaninda 354 firma mevcuttur.

Siber Giivenlik Kimelenmesine kayith 43 istanbul firmasi bulunmaktadir.

\ - 20'si yalnizca “Tedarikei ( Vendor)", 23 firma ise "Hizmet", "Danismanlik”, "Egitim" ve
Siber Giivenlik Alaninda istanbul’da Kurulan Startup Sayisi "Sistem Entegratorii" gibi cesitli is kollarinda faaliyet géstermektedir.
34
Bu firmalarin odaklandigi siber giivenlik alanlarinin yogunlugu asagidaki gibi gruplandinimistir:
10 Kimlik ve Erisim Yénetimi (1AM & PAM)
3 4 1l Tendit Istihbarati ve Givenlik izleme (SIEM, SOAR, Threat Intel)
Veri Glvenligi  Sifreleme
1995 - 1999 2000 - 2004 2005 - 2009 2010- 2014 2015- 2019 ,
\ J Gvenli lletisim & Anlik Mesajlasma
Uygulama Giivenligi ve Yazilim Gelistirme Giivenlii
. . W . Sizma Testi, Zafiyet Yonetimi, Glvenlik Degerlendirmeleri
2020 - 2024 arasinda kurulan siber givenlik girisimleri, geleneksel ! !
vy (LT . . m Uyumuluk ve GRC
yaklasimlarin 6tesine gecerek; davranigsal analiz, kimlik temelli giivenlik ve
o e 9 | |oT Givenligi ve Cihaz Yonetimi
gercek zamanl tehdit yonetimi (izerine yogunlasmistir.

B Siber Givenlik Egitimi ve Farkindalik

Kaynak: https://www.siberkume.org.tr/




STANBUL SIBER GUVENLIK EGITIM EKOSISTEMI

2025 te Siber Giivenlik Egitiminde Neler Oldu?
Ortadgretimde, siber giivenligin ayri hir alan olarak tannmasinin ardindan bu alandaki lise programlarinin sayisi artmistir.
On lisans seviyesinde, "Bilisim Giivenligi Teknolojisi", "Siber Giivenlik Analistlii ve Operatdrligi" gibi programlar
yayginlasti.
Lisans diizeyinde, 2024'te baslayan "Siber Giivenlik Miihendisligi* program 2025'te 2 iiniversitede daha acildi.
"Bilgi Giivenligi Teknolojisi" programlarinin da sayisi artti.
Mevcut programlarin kontenjani sabit kalirken, yeni acilan programlarla genel kontenjan artisi saglandi.

/ Ortadgretim \

Istanbul'da siber giivenlik alaninda ortadgretim (lise) dizeyindeki ilk mesleki egjitim kurumu,
2020 yilinda agilan Teknopark istanbul Mesleki ve Teknik Anadolu Lisesi oldu.

On Lisans

Istanbul'da dnlisans diizeyinde siber giivenlik egitimi, istanbul Teknk Universitedeki Siber Giivenlik
Meslek Yiiksek Okulu (MY0) ve 6 Gniversitede cok alanl MY('larda sunulmaktadir.

® Lisans
2025 itibariyla istanbul'da; 2
tiniversitede Siber Giivenlik Miihendisligi lisans programi 3 (iniversitede Bilgi Giivenligi Teknolojisi lisans
programlari bulunmaktadir. /

&

Eg|t|m|n Gelistirilmesi Gereken Alanlar +

Egitici Kalitesi ve Uygulama: Ogretmenlerin kalitesi, pratik egitim imkanlar ve sektérle is birligi hususlan gelistirilmesi
gereken en onemli alanlardir.
Biitiinlesik Yaklasim: Lise, on lisans ve lisans programlari arasindaki gecislerin ve mifredatin uyumlu olmasi gerekir.

stihdam Odaklilik: Ozellikle 6n lisans mezunlarinin kolayca is bulabilmesi igin tesvik edici politikalar olusturulmalidir.

Sektor Entegrasyonu: Sektoriin gercek ihtiyaclarina gore miifredatin diizenlenmesi ve isverenlerin egitim siirecine
aktif katilimi biylk 6nem tasimaktadr.

Siber Giivenlik Alaninda Akademik Yayin Sayisi

Tiirkiye 2.628

istanbul 898
Ankara o7l
izmir 143
Kocaeli 106

- /
4 R

Siber Giivenlik Alaninda Lisansiistii Tez Dagilimlari

Doktora

Yiksek Lisans

Siber Giivenlik Alaninda Lisansiistii Tez Sayilari

Tiirkiye 1.509

istanbul 559

- /




STANBUL'DA DUZENLENEN SIBER GUVENLIK ETKINLIK VE KONFERANSLARI

1- IDC Security Roadshow / Istanbul 3- SANS Istanbul / Training Event

Organizator: I0C Tirkiye - Organizatdr: SANS Institute
Diizenlenme Sikhgi: Her yil Subat ya da Mart aylarinda diizenlenir. - Diizenlenme Sikhii: Her yil genellikle Eyliil ya da Kasim aylarinda yapilir.
Katiime Profili: CISO'lar, BT yoneticileri, kamu ve 6zel sektor temsilcileri - Katilime: Profili: Teknik uzmanlar, BT glivenlik ekipleri
Konular: Siber tehditler, yapay zeka, risk yonetimi, sifir gliven - Konular: Uygulamali siber giivenlik egitimleri, tehdit aveiligi, ters
(Zero Trust), bulut giivenligi mUihendislik
2- ISAF Cyber Security / istanbul 4- ENBANTEC Cyber Security Conference

Organizatér: Marmara Fuarcilik - Organizatdr: ENBANTEC (Fintek & Bankacilik sektdrii odakli)
Diizenlenme Sikhi: Her yil Ekim ayinda Istanbul Fuar Merkezi'nde diizenlenir. - Diizenlenme Sikhgr: Her yil Nisan-Mayis aylarinda Istanbul'da yapilir.
Katilime Profili: Giivenlik sirketleri, coziim saglayicilar, kamu temsilcileri - Katihmei Profili: Bankalar, finans kurumlari, regtilasyon uzmanlari
Konular: Fiziksel giivenlik + siber glivenlik entegrasyonu, sistem - Konular: Bankacilik siber glivenligi, veri koruma, dolandiricilik
entegratorleri, savunma sanayi onleme, IAM

DONEMSEL OLAN ETKIiNLIKLER
Siber Giivenlik Kiimelenmesi'nin sektdr dzelinde diizenledigi firma - TUBITAK destekli projelerin demo ve tanitim giinleri
bulusmalari - Teknopark ve kulucka merkezlerindeki girisimci-yatinmer demo
Universitelerin siber giivenlik temali konferans ve etkinlikleri glinleri
Partner firmalarin Giriin tanrtimi ve networking etkinlikleri - Universite topluluklarinin diizenledigi CTF yarismalari ve atélyeler

BT Haber, Webrazzi gibi platformlarin siber giivenlik odakl oturumlari - Webrazzi Summit, TechDay gihi etkinliklerdeki siber giivenlik panelleri




STANBUL SIBER GUVENLIK EKOSISTEMINDEN 1Y] UYGULAMA ORNEKLERI .

. [ J
1- Procenne Pr@cenne 2-\lerifone 0,3 verifone
Turkiye'nin ilk HSM (Hardware Security Module] cihazini Greterek, Turkiye'de ilk kez 6deme sistemlerine "End-to-End Encryption” (E2EE)
sifreleme ve dijital imza islemlerinin givenligini saglama konusunda ¢Ozimiind entegre ederek, kredi karti ve dijital 6deme verilerinin en
sektordeki eksikligi gideren bir teknoloji gelistirmistir. yiksek glvenlikle sifrelenmesini saglayan yenilikci bir giivenlik

teknolojisi sunmustur.

3-Sistem Global EIJSJ[G@,I.]J 4-Roketsan /////////// ROKETSAN

Ik kez "Zero Trust" giivenlik modelini genis capta entegre ederek, tim Roketsan, endustriyel givenlik uygulamalariyla kritik altyapilarin
ag trafigini dogrulama ve izleme gereksinimiyle ag gtivenligi anlayisini savunmasina yonelik ¢oziimler gelistirerek, giivenlik alanindaki en iyi
temelden degistiren bir sistem gelistirmistir. uygulamalari hayata gegirmektedir.

9-Akinon c AKINON 6-ISTEC

Akinon, giiclli bulut gtivenligi coztimleri ve uygulama giivenligi testleri Nesnelerin Interneti Ekosistemi Giivenlik Test ve Degerlendirme Merkezi;
ile dijital platformlarda en yiksek givenlik standartlarini saglamaktadir. loT cihazlari icin donanim, yazilim, haberlesme ve kisisel veri givenligi

testleri yapmakta, ireticilere raporlama ve danismanlik saglamaktadir.
Ayrica siber giivenlik alaninda egitimler diizenlemekte, sektorle is
birlikleri yiriitmekte ve uluslararasi standartlara uygun test hizmetleri
sunmaktadir.

BOGAZICi UNIVERSITESI

.
7' BUSI BER YONETIM BILIiSiM SISTEMLERi

SIBER GUVENLIK MERKEZi

2017 yilinda ISTKA desteii ile kurulan Bogazigi Universitesi Yonetim Bilisim Sistemleri Siber Gtivenlik Merkezi tarafindan 8 yilda tiniversite 6§rencilerine
ticretsiz 15 siber giivenlik kampi diizenlenmis, 2.000'den fazla dgrenciye egitim verilmistir. Ayrica 13 adet Siber Giivenlik Zirvesi diizenlenerek kamu siber
glvenlik farkindalgi olusmasina katki saglanmistir. Galismalar, Almanya - Pakistan - Tiirkiye ortakli Avrupa Birligi Erasmus+ projesi (Rethinking Cybersecurity
in Pakistan: Human Factors' Essential Role) ile yurt disina tasinmis uluslararasi bir boyut kazanmistir.

Son giincelleme tarihi; 07/11/2025
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ISTANBUL SIBER GUVENLIK
GALISTAYI




CALISTAY

Istanbul'da Siber Giivenlik Teknoljileri Calistay, istanbul dzelindeki sorun ve ihtiyaclari tespit etmek, ekosistemin ihtiyag duydugu program, proje ve
faaliyetleri bolgemizdeki tlim 6nemli aktorlerin katilimiyla tasarlamak iizere 03 Ekim 2025 tarihinde cevrimici olarak gerceklestirilmistir.

Siber giivenlik teknolojileri alanindaki ilerlemeleri tartismak ve sekillendirmek iizere kapsayici bir bakis acisiyla kamu kurumlari, girisimler, isletmeler,
iniversitelerden uzmanlarin davet edildigi calistayda 13 farkh kurulustan 22 katilimer yer almistir.

~

)

lki oturumda gerceklestirilen calistayin ilk oturumunda, istanbul Siber Giivenlik Teknolojileri Ekosisteminin “insan Kaynagi ve Egitim”, ikinci oturumda
“Ekosistem ve Ishirlikleri” ile “Ar-Ge, Uriinlesme ve Teknik Altyap” basliklarinda daha dnce gerceklestirilen anket calismasi ile tespit edilen sorun ve
ihtiyaclara iliskin ¢ozim onerileri ele alinmistir. Galistay kapsaminda giindeme gelen konular ve gelistirilen éneriler, bir sonraki sayfada gruplandirimistir.

~

)




ISTANBUL SIBER GUVENLIK EKOSISTEMINDEK] SORUN ALANLARI .

is hirligi stireclerini
kolaylastiracak yasal
diizenlemelerin eksikligi.

is giictiniin yetkinliini Universite ve sanayi arasinda Siber giivenlik alaninda is
belgeleyen sertifika is hirligi yetersizligi. hirliklerini destekleyen
programlarinin standardize tesvik mekanizmalarinin
olmamasl. eksikligi.

Nitelikli isgiic yetistirmede
staj programlarinin
yetersizligi.

On lisans mezunlari
basta olmak iizere ise
alim siireclerinde
sorunlar yasanmasl.

UNIVERSITE

SANAYI
O

ISBIRLIKLERI
o

Siber givenlik tirtin ve
teknolojilerinin test ve
sertifikasyonunu yapacak
merkezlerin eksikligi.

Kritik altyapilarin siber
glivenlik mevcut durumlarinin
yeterli olmamasi ve savunma

aclklarinin bulunmasi.

G

ALTYAPILAR
O

SORUN TESPITLERI

()
FARKINDALIK

=3
==
—

O
BiREYLER

®
OGRENCILER

®
YONETICI

()
i$ BIRLIKLERI

()
HIZLANDIRMA

VE KULUGKA

FARKINDALIGI

Toplum genelinde siber
tehditler ve giivenli dijital
davranislar konusunda
farkindalik eksikligi vardir.

Ogrenciler siber giivenlik
konularina yeterince ilgi
gostermemektedir.

PROGRAMLARI

Kurumlarindaki yoneticilerde
siber giivenlik farkindaligi
yeterli diizeyde degildir.

Yeni girisimcilere deneyimli
prafesyaneller tarafindan
rehberlik saglanamamas!.

Buiytik firmalarla girisimciler
arasinda ortak proje ve is
birliklerinin azlig.

Siber giivenlik alaninda
girisimleri destekleyecek ozl
programlarin eksikligi.

®
EGITIM

o™
YETKINLiK
TEMELLi EGITMEN

®
EGiTiCi

MUFREDATI

PRORAMLAR M SERTiFiKASYONU

Siber givenlik teknolojilerine
yonelik giincel ve yetkinlik
odakli mifredat eksikligi.

Egitmenlerin sektorel
ihtiyaglara uygun hilgi ve
beceriye sahip oldugunu

belgeleyen sistemlerin

olmamasl.

Egitmenlerin mesleki
gelisimini destekleyecek
uzmanlik programlarinin

yetersizligi.




STANBUL SIBER GUVENLIK EKOSISTEMINI ILERIYE TASIYACAK COZUMLER .

Nitelikli Egitici/
Egitmen Eksikligi

Staj ve Istihdam
Sorunu

Is Birliklerinin
Giiclendirilmesi

BTK Akademi ve YOK is hirligiyle sertifika tabanl egitici egitim programlart hazirlanmalr.

Diploma yerine yetkinlik temelli yaklasim onceliklendirilmeli.

Pratik uygulamalari merkeze alacak egitim miifredati hazirlanmali.

On lisans, lisans ve yiiksekokul diizeylerinde sanal laboratuvarlar kuruimalr.

On lisans, lisans ve yilksekokul programlarinda, 6zel sektorde calisan deneyimli profesyonellerin ders verehilmesi kolaylastirimali.

Ulusal staj programlarinin sayisi artiriimali.

Turkiye Siber Glvenlik Kimelenmesi tarafindan siirdtiriilen istihdam ve staj firsatlarinin yayginlastirimasi saglanmali.
Ozel sektdriin ise alim siireclerinde yetkinlik temelli degerlendirme yapiimal.

Mesleki Yeterlilik Kurumu (MYK) nezdinde siber giivenlikle iliskili mesleklerin tespiti yapiimali.

Onlisans mezunlarinin istindam stirecleri kolaylastiriimali

Kamu tarafindan istihdam programlari hazirlanmali ve isletmelere tesvikler verilmeli.

Ulusal diizeyde akredite bir kurum tarafindan ydriitilecek sertifikasyon programlari gelistirilmeli.

Universite-sanayi ishirliklerini giiglendirecek arayiiz mekanizmalar olusturuimall.
Akademide yer alan dgretim gorevlilerin ayni zamanda girisimcilik faaliyetlerine katilimi kolaylastiriimali.
Sanayi-doktora programlari daha nitelikli ve verimli hale getirilmeli.

Kamu kurumlarinin yerli siber givenlik Griinlerini kullanmas! icin mevzuatsal diizenlemeler yapilmali.




STANBUL SIBER GUVENLIK EKOSISTEMINI ILERIYE TASIYACAK COZUMLER .

Girisimcilik
Ekosisteminin
Giiclendirilmesi

Ar-Ge ve Ur-Ge

Calismalarinin
Giiclendirilmesi

Teknik Altyapi
Eksiklikleri

Farkindalhk
Calismalari

Siber giivenlik alaninda yenilikci ¢oziimler ireten girisimlerin sayisinin ve niteliginin artinimasi icin kapsamli destek mekanizmalari
olusturulmali.

Siber gtivenlik odakli hizlandirma ve kulucka programlari hayata gegirilmeli.

Girisimcilerin kamu kurumlari, 6zel sektdr ve akademiyle etkilesim kurabilecedi, prototip gelistirme, test ve ticarilesme siireclerine
yonelik desteklerin sunulacagi bir is birligi ortami tesis edilmeli.

Yerli siber glvenlik Griinlerinin uluslararasi pazarlara agiimasi ve gelistirilen tiriinlerin uluslararasi standartlara uygun sekilde
gelistirilmesi icin gerekli mentorluk destekleri saglanmal.

Kurumsal firmalar ile startuplar arasindaki iliskiler, karsilikli faydaya dayal, uzun vadeli ve yenilik odaklr is birligi modelleri iizerinden
gelistirilmeli.

Isletmelerin, gelistirdikleri Grtinleri bagimsiz olarak test edebilmelerini saglayacak 6zdegjerlendirme araglari gelistirilmeli.

Yapay zeka teknolojilerinin getirdigi siber glivenlik tehditlerine yonelik yeni Ar-Ge ¢oziimlerinin gelistirilmeli.

Finansmana erisimi kolaylastiracak yeni hibe, tesvik ve fon mekanizmalar hayata gegirilmeli.

Blytik olgekli yerli siber givenlik drinlerinin gelistirilmesi amaciyla, ekosistemdeki paydaslarin bir araya geldigi konsorsiyumlar
olusturulmali.

Kamu kurumlart ile yerli iriin dreticileri arasindaki is birliklerinin artirilarak, siber gtivenlik Griinlerinin gercek kullanici ihtiyaclari
ve geri bildirimleri dogrultusunda gelistirilmesi saglanmali.

Kritik altyapilarin ve siber glivenlik tirlinlerinin test edilebilmesi igin ulusal ve yerel test merkezleri kurulmali.
Mevcut siber giivenlik altyapilarinin kapasiteleri Grtin sertifikasyon stireclerinin regtilasyonlara uygunlugunu denetleyecek
sekilde artiriimali.

Kamu kurumlarindaki karar vericilerin siber givenlik farkindaliginin artinimal.
Toplumun tiim kesimlerini gdzetecek farkindalik ¢alismalarinin yapilmali.
Ogrencilere yonelik yarismalar/kamplar diizenlenmeli.




£0ZUM ONERILERININ UYGULANMASIYLA ELDE EDILECEK GIKTILAR .

Nitelikli Egitici
Kadrosunun
Olusmasi

Yetkinlik Temelli
Ise Alim Kiiltiiriiniin
Yerlesmesi

Yerli Ar-Ge ve
Ur-Ge Kapasitesinin
Artmasi

Uygulamali Egitim
Kapasitesinin
Artmasi

Universite-Sanayi
Is Birliklerinin
Giiclenmesi

Ulkemizin
Uluslararasi Siber
Giivenlik Pazarinda
S0z Sahibi Olmasi

Toplumsal

iber Giivenlik

arkindahiginin
Artmasi

Genglerin istihdam
ve Staj Firsatlarina
Erisimi

Girisimcilik
Ekosisteminin
Gelismesi

Giiclii ve Giivenilir
Teknik Altyapinin
Olusmasi




KATILIMCILAR

Kadir Kagan INALOGLU - Bati Karadeniz Kalkinma Ajans|
Muhammet TEMLI - Bat: Karadeniz Kalkinma Ajansi

Duygu FIDANCIOGLU - Cumhurhaskanlid Dijital Déniistim Ofisi
Tolga MATARACIOGLU - Cumhurbaskanlii Dijital Déntisiim Ofisi
Edip GUMUS - Erdemir

Selcuk YILDIRIM - Erdemir

Ebu Yusuf GUVEN - istanbul Universitesi Cerrahpasa

Mehmet Yavuz YAGCI - istanbul Universitesi Cerrahpasa
Muhammed Ali AYDIN - istanbul Universitesi Cerrahpasa
Furkan KARA - IT0 Mesleki ve Teknik Anadolu Lisesi

Kemal BIGAKCI - iT( Siber Giivenlik Meslek Yiiksek Okulu

Oguz POLAD - iTU Siber Giivenlik Meslek Yiiksek Okulu
Aptekin KUPGU - Kog Universitesi

Albert LEVi - Sahanci Universitesi

Ece EFE - Securify [dentity

Saliha ISCEN - Securify Identity

Burak TASBAS - Siemens Tiirkiye

Rusen CELIK - Siemens Tiirkiye

Siikrii Giiclii DUTLUCA - Siemens Tiirkiye

Muttalip TULGAR - Turkcell

Eren HASIPEK - Tiirkiye Siber Giivenlik Kiimelenmesi
Serhat BASKONAKLIOGLU - Tiirkiye Siber Giivenlik Kimelenmesi



Bu rapor, yalnizca ilgililere genel rehberlik etmesi amaciyla hazirlanmistir. Raporda yer alan bilgi ve analizler, raporun hazirlandigji zaman
diliminde dogru ve gtivenilir olduguna inanilan acik kaynaklar ve hilgiler kullanilarak bilgilendirme amacli olarak yazilmistir. Rapordaki
bilgilerin degerlendirilmesi ve kullaniimasi sorumlulugu ilgili sahis ve kurumlara aittir. Bu rapordaki bilgilere dayanarak bir eylemde
bulunan ve eylemde bulunarak karar alan kimselere karsi Sanayi ve Teknoloji Bakanhi{ le Istanbul Kalkinma Ajansi sorumlu tutulamaz.

Bu raporun tim haklari istanbul Kalkinma Ajansi'na aittir. Raporda yer alan gdrseller ile bilgiler telif hakkna tahi olabileceginden, her ne
kosulda olursa olsun, bu rapor hizmet amalari cergevesinin disinda kullanilamaz. Bu nedenle; istanbul Kalkinma Ajansi'nin yazili onay!
olmadan raporun icerigi kismen veya tamamen kopyalanamaz, elektronik, mekanik veya benzeri bir aracla herhangi bir sekilde
basilamaz, cogaltilamaz, fotokopi veya teksir edilemez, dagitilamaz, kaynak gosterilmeden iktibas edilemez.
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